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CS E 589 Part VII

� ,I�\RX�WU\�WR�RSWLPL]H�HYHU\WKLQJ��\RX�ZLOO�DOZD\V�EH�XQKDSS\�
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Local Search

Local S earch Algorithms
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Local S earch Procedure for T S P

([DPSOH���6WDUW�ZLWK�763�WRXU���UHSHDWHGO\�SHUIRUP
6ZDS��LI�LW�LPSURYHV�VROXWLRQ���6ZDS�VRPHWLPHV
FDOOHG���RSW�

&DOO�WKLV�*UHHG\�/RFDO�6HDUFK
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Does Greedy Local S earch Lead Eventually
T o Optimal T our?

No.

S olution S paces

� 6ROXWLRQ�6SDFH��VHW�RI�DOO�VROXWLRQV�WR�D�VHDUFK
SURFHVV�DQG�ZD\V�RQH�FDQ�PRYH�IURP�RQH�VROXWLRQ�WR
DQRWKHU�

� 5HSUHVHQW�SURFHVV�XVLQJ�D�JUDSK��D�YHUWH[�IRU�HDFK
SRVVLEOH�VROXWLRQ��DQ�HGJH�IURP�VROXWLRQ�WR�VROXWLRQ
LI�D�ORFDO�PRYH�FDQ�WDNH�\RX�IURP�RQH�WR�RWKHU�

� .H\�TXHVWLRQ��KRZ�WR�FKRRVH�PRYHV���$UW�

� 7UDGHRII�EHWZHHQ�VPDOO�QHLJKERUKRRGV�DQG�ODUJH
QHLJKERUKRRGV�
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Other T ypes  of Local Moves  For T S P Used

� � !��

Problem with local search

� ������������"��������������������
� #������	�����$��������������	���������������

��������������������"����������������
���������

� %������������������������������������	����	
���&�����������

Simulated Annealing

S imulated Annealing

'�����������������	�������


(������������������&��)���������*����������
	�������
• First heat or melt material
• Then very very slowly cool to allow system to

find its state of lowest energy.

Notation
� 6ROXWLRQ�6SDFH�;������[�LV�D�VROXWLRQ�LQ�;

� (QHUJ\��[�����PHDVXUH�RI�KRZ�JRRG�D�VROXWLRQ�[�LV�

� (DFK�[�LQ�;�KDV�D�QHLJKERUKRRG�

� 7�²�WHPSHUDWXUH

� ([DPSOH���763�SUREOHP��;�LV�DOO�SRVVLEOH�WRXUV
�SHUPXWDWLRQV����(QHUJ\�[���TXDOLW\�RI�WRXU��DV�PHDVXUHG
E\�LWV�OHQJWK�

Moves for T S P (example)

� ����������������������	+��������	���������
������������������	��������

� ����������������������	$������	�&������,
�����������������$����	�������������������
����
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Metropolis  Algorithm

��������-��#�������$����������������������
	�
�����������������	�������
�������������	.��������������������
��������	.�/�0���������������������������
���������������������������������&�&�����
�������������������������������������������G(���N7
�����	����#
������#����)���-��*�

What’s  going on?

� #�&��
��������"��������������&���������
� #�����

� 1�����2�	�#$�����&�&���������&��������������2

�������������������(�[��7
� 1���������#$����&�&���������&�������������

������������������������
� %�����$�������������"�����������������
� 3�	�������	�

Cooling S chedule

� 4�����������	���
����������������	������#�
� #��������$

�������
�����56&���F
�2����������	����
�����²EW

� ���  ����������������������������
� &��  ������������������$�����������//�5
� �������������������������&�

�2��������������

T ermination Criteria

� 7������������������&������������
� �������������������&���������������������

��������&������������������������������

An algorithms engineering view of
Hashing S chemes and Related

T opics

���	���&��'�	����(��	��
'����8����

Engineering

[Britannica]

Engineering is the professional art of applying

science to the optimum conversion of the 

resources of nature to the uses of humankind.
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Engineering

[Nevil Shute]

An engineer is a man who can do for a

dime what any damn fool can do for a

dollar.

Algorithms Engineering

The art and science of crafting

cost-efficient algorithms.

Plan

� �����	������
� ����	��	����������������
� 4�������������������������

• Universal hashing
� 1�������������
� (������������
� 9��������������

Reading

� �"����$�����������,�5�,$�:�5�5

� 47�$���������5,

S ome  other good books...

� 7H[WERRN��5��6HGJHZLFN��$OJRULWKPV�LQ�&�
�UG�HG�������

� 0RUH�&��'��+DQVRQ��&�,QWHUIDFHV�DQG
,PSOHPHQWDWLRQV�������

� 0DWK�ERWWRP�OLQH���UHIHUHQFHV�	�WLPLQJV��5�
%DH]D�<DWHV�	�*��*RQQHW��+DQGERRN�RI
DOJRULWKPV�DQG�'DWD�6WUXFWXUHV���QG�HG�
�����

� 7+(�%22.�RQ�DQDO\VLV�RI�DOJRULWKPV��.QXWK�
$UW�RI�&RPSXWHU�3URJUDPPLQJ��9RO�����UG�HG�
������9RO���������

Dictionaries (S ymbol tables)

� ;����������������	������������������
���������������������	���������������������

item = [key, info]

� 1������������������������������"�������
���<�����!�������������$������	������������
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S ome examples of dictionaries

� 5RORGH[

• Hash function: first letter

• Supports insertions, deletions

� 6SHOOLQJ�GLFWLRQDU\

• System word list is fixed.

• Personal word list allows additions.

• Issues: Average case must be very fast, errors allowed,
nearest neighbor searches.

� 5RXWHU
• Translate destination into wire number.
• Insertions and deletions are rare.
• Strict limit on the worst case.

Bas ic operations

item = [key, info]; ����������item ���
key ����&���2������	�����������	�

  Insert(item);

  Delete(item);

  Search(key);����������item�

More operations

 Init(…);

 Exists(key);��UHWXUQV�Boolean�
 List(…); Sort(…); Iterate(…); �UHWXUQ
WKH�HQWLUH�OLVW�XQRUGHUHG�RUGHUHG�RQH�DW�D�WLPH��

 Join(…); �FRPELQH�WZR�VWUXFWXUHV��

 Nearest(key);����������item�

For our examples
� ����	�2

• Insert; Delete; Search;
? Exists; List; Iterate; Join;
Nearest;

� ���������	������������������
• Exists; Nearest;

� ������
• Insert; Delete; Search;

Implementing dictionaries

� ��������&���	����"�������������� �"���
����	������������������&���������������	��
• Ordered list
• Binary search trees

� ��������&���	����	������"���⇒��		���� �� 
��&���������������
• Hashing
• Bloom filters

Hashing schemes - bas ics

� %������������
• Method for computing table index from key

� 4����������������������������
• How to handle two keys that hash to the same index

We want to store N items in a table of size M,

at a location computed from the key K.

Two main aspects:
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Hash functions

� �������������

• Table size M
• Hash function h(K) = K mod M;

� 3��"����������"�����������	������������
� .2�����
�,0����	���"�������=5��500>
[56, 82, 87, 39, 98, 86, 69, 22, 99, 61,
64, 50, 77, 75, 8, 62, 17, 10, 71, 58]

� ?�����	��������&��������-��,0
[16, 2, 7, 19, 18, 6, 9, 2, 19, 1, 4, 10,
17, 15, 8, 2, 17, 10, 11, 18]

Why do collis ions happen?

� (����	�������	�2
��2�����	����&�����
���	������������������������������������������
����

sqrt(π*M/2)
� .2������


M = 100      sqrt(π*M/2) ~  12
M = 1000     sqrt(π*M/2) ~  40
M = 10000    sqrt(π*M/2) ~ 125

S eparate chaining

� (����������	
�"���������"�	��������������
��&��������

� '	��������

• Simple, widely used (maintainability)

� ;���	��������

• Wastes space, must deal with memory allocation.

Example
� �,QSXW�

[56, 82, 87, 39, 98, 86, 69, 22, 99, 61,

64, 50, 77, 75, 8, 62, 17, 10, 71, 58]

� +DVK�WDEOH�
0: [50, 10]   5: [75]

1: [61, 71]         6: [56, 86]

2: [82, 22, 62]     7: [87, 77, 17]

3: []               8: [98, 8, 58]

4: [64]             9: [39, 69, 99]

Performance
� ,QVHUW�FRVW��1
� $YHUDJH�VHDUFK�FRVW��KLW���1+(N-1)/(2 M)
� $YHUDJH�VHDUFK�FRVW��PLVV���1+N/M
� :RUVW�FDVH�VHDUFK�FRVW��N+1
� ([SHFWHG�ZRUVW�FDVH�VHDUFK�FRVW��n=m��

~log n/log log n

� 6SDFH�UHTXLUHPHQWV�
• (N + M) * |link| + N*|key| + N*|info|

� 'HOHWLRQV��HDV\
� $GDSWDWLRQ��QHZ�KDVK�IXQFWLRQ���HDV\

Embellishments
� @���������������	


• Average insert cost: 1+N/(2 M)
• Average search cost (hit): 2+(N-1)/(2 M)
• Average search cost (miss): 1+N/(2 M)

� A��� �� ������B����������
• Last item accessed in a list becomes the first or

moves one closer (Self adjusting hashing)
� �����������������&�����������������


• Improves expected worst case
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Open address ing

� C�����"�$�����"�����������������&���
� 3������������������K$�����"�����������r1(K),
r2(K), r3(K), …�������������
• K is found; or
• we find an empty location (K not present)

� 8������������������������		��������	��������
��������&����<���������������

� ���	������&����  ����� ri�������	���
�������������

L inear probing

� 3������������������K$�����"�����������h(K),
h(K)+1, h(K)+2, …�������������
• K is found; or
• we find an empty location (K not present)

� �����&�����������������$����������"����������
���������

� 3������&�����������������$�����������������
&��������������������������������������

� 1������&���⇒���������������

Primary clus tering phenomenon

� !������&���"���������������������������	
�����������������������&��$����&��������
)������*�������&��<���������������

� '��������������$������������������������
����������������

� 9�����������������
����������������������
	������������������&������������������������

L inear probing -- clus tering

[R. Sedgewick]

Performance

� /RDG�α� �0�1
� $YHUDJH�VHDUFK�FRVW��KLW��a

� $YHUDJH�VHDUFK�FRVW��PLVV��a

� 9HU\�GHOLFDWH�PDWK�DQDO\VLV�

� 'RQ·W�XVH�α�DERYH������
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Performance

� .2�����	����������������������

O(log n)

� ��������<���������

• M*(|key| + |info|)

� ;��������

• What’s the problem?
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Performance

� ;��������

• By marking
• By deleting the item and reinserting all items

in the chain.

Choos ing the hash function

� 3���������������	�������������������
��������D

Double hashing

� 3������������������K$�����"�����������h1(K),
h1(K)+ h2(K), h1(K)+2*h2(K),…�������������
• K is found; or
• we find an empty location (K not present)

� A����&�����������&����h2(K)
• Not 0.
• Not a divisor of M.

� '������������	�������	������&����
� 8����	������������������

Double hashing

[R. Sedgewick]

Performance

� 7��	�α�E�ABC
� '������������������F

� '�����������������B��������F

� ;��G������α��&����0�HI��








−αα 1
1

ln
1

α−
1

Performance

� .2�����	����������������������

O(log n)

� ��������<���������

• M*(|key| + |info|)

� ;��������

• Only by marking.
• Eventually misses become very costly!
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Open address ing performance

1

10

100

1000

0.5 0.8 0.9 0.95 0.99

LP  - hits
LP  - misses
DH -hits
DH  misses

load

Rules  of thumb
� 6HS�FKDLQLQJ�LV�LGLRW�SURRI�EXW�ZDVWHV�VSDFH«

� /LQHDU�SURELQJ�XVHV�VSDFH�EHWWHU��LV�IDVW�ZKHQ
WDEOHV�DUH�VSDUVH��LQWHUDFWV�ZHOO�ZLWK�SDJLQJ

� 'RXEOH�KDVKLQJ�LV�YHU\�VSDFH�HIILFLHQW��TXLWH�IDVW
�JHW�LQLWLDO�KDVK�DQG�LQFUHPHQW�DW�WKH�VDPH�WLPH��
QHHGV�FDUHIXO�LPSOHPHQWDWLRQ��«

� )RU�DYHUDJH�FRVW�W
• Max load for LP (1-1/sqrt(t))

• Max load for DH (1-1/t)

Choos ing the hash function

� 3���������������	�������������������
��������D
• Want function to seem random
• Don’t want systematic nonrandom pattern in

selection of keys to lead to systematic
collisions

• Want hash value to depend on all values in
entire key and their positions

• Want universe to be distributed randomly

Choos ing the hash function

� @���E��������������
• For M prime h(K) = K mod M;
• For M non-prime

h(K) = floor(M {0.616161*K});

{x} = x – floor(x)

Based on mathematical fact that if A
is irrational, then for large n

{A}, {2A},…,{nA} distributed uniformly
across 0..1

More hash functions

� @���E���������=0$5>
• For any M

h(K) = floor(K*M);

� @���E�������
• Convert to integer

• S = a[0] a[1]…. a[n]
• r  -- radix of character code (e.g. 128 or 256)
• K = a[0] +  a[1]*r  + …. + a[n]*r n

• Can be computed efficiently using Horner’s rule
• Make sure M doesn’t divide r k +/-  a  for any small a

Caveats

� %�����������������������������������������
������������&����

� %����������������������"��������	�����
�����&���

� ����������������%1�	�����&����� ������
���������������

� '���������"��������������������
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Universal hashing

� ;��G����������2�	��������������+��������������
��������������������������������������

� .2�����

h(K) = (a*K + b) mod M

a���	�b������������������[1..M]���	 M������
� A������������

Pr(h(K1)=h(K2)) = 1/M

Properties

� #�����

• We make no assumptions about input.  All proofs are

valid wrt our random choices.

� 9�������

• If one choice of a and b turns out to be bad, make a

new choice.

• Must use hash schemes that allow re-hashing.

• Useful in critical applications.

F ingerprinting

� 1������������������������������
��������&J�����

� C��������

� 9���������
( ) ( )

( ) ( )( ) kBABfAf

BABfAf

2
1

Pr ≈≠=

≠⇒≠

objects all of set The=Ω
tfingerprin the of lenght The =k

{ } function tingfingerprin A kf 1,0: →Ω

Why fingerprint?

� 9��&�&���������������������������������������
• Don’t need assumption about input.

� @�����������������������������"��������	
��	G��

• In AltaVista 100M urls @ 90 bytes/url = 9GB

                       100M fprs @ 8 byte/fpr = 0.8GB
• Find duplicate pages -- two pages are the same if

they have the same fpr.

F ingerprinting schemes

� 4������������������������

• MD2, MD4, MD5, SHS, etc

• relatively slow

� ��&��G��������
• Based on polynomial arithmetic
• Very fast (1 table lookup + 1 xor + 1 shift) /byte

• Nice extra-properties

Rabin’s  scheme
� 9LHZ�HDFK�VWULQJ�$�DV�D�SRO\QRPLDO�RYHU�Z2�

   A = 1 0 0 1 1   ⇒   A(x) = x4 + x + 1

� /HW�P(t)�EH�DQ�LUUHGXFLEOH�SRO\QRPLDO�RI�GHJUHH k
FKRVHQ�XDU

� 7KH�ILQJHUSULQW�RI�A�LV
f(A) = A(t) mod P(t)

� 7KH�SUREDELOLW\�RI�FROOLVLRQ�DPRQJ�n�VWULQJV�RI
DYHUDJH�OHQJWK t (chosen by adversary!) LV
DERXW

n^2 t / 2^k
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Nice extra properties

� 7���♦�E�������������#���
����♦�&��E��������♦�&�

� 4������������2���������������������������

Bloom filters
� :DQW�WR�FKHFN�RQO\�H[LVWHQFH�RI�NH\��H�J�
VSHOOLQJ�GLFWLRQDU\��VWROHQ�FUHGLW�FDUGV��HWF�

� 6PDOO�SUREDELOLW\�RI�HUURU�LV�2.�
� 6LPSOH�VROXWLRQ�

• Keep bit-table B
• For each K turn B(h(K)) on;
• Say K is in iff B(h(K)) is on;
• Works if there are no collisions!  Must have

N = O(sqrt(M))

• Collisions generate false drops

Better solution:

� 8VH�U�KDVK�IXQFWLRQV�
• For each K turn on

B(h1(K), B(h2(K)),…,B(hr(K))
• Say K is in iff all hash bits are on.
• Probability of false drop is

• Optimum choice for r is

• With this choice, probability of false drop

α/16185.0

( )rr )exp(1 α−−

)2ln(α=r

Example

 /usr/dict/words�  ��&����210KB$�25K
��	�

� ����30KB���&��
� 7��	�E�25/(30*8) ~ 0.104
� !�������r = 7
� 9��&�&���������������	���
•1% for r =7

•1.3% for r=4

Perfect hashing

� #����������"���������������	���������������
� 1��	�)������*��������������������������������

��������������
� .2�����
��������	���	����������������
� %��	����	��&�������&��������������
� .2������(M ~ 6N)

(a K mod b) mod M
� #�"��������O(n3 log n)������������


